Ufad pro ochranu osobnich
udaju zaznamenal podvodné
snahy o phishingové udtoky na
praktické lékare a
zdravotnicka zarizeni

Ufad pro ochranu osobnich Gdajl na zdkladé informaci od ob¢an(
zaznamenal podvodné snahy o phishingové Utoky na praktické
lékare a zdravotnicka zarizeni.

Volajici se predstavuji jako pracovnici Ufadu pro ochranu
osobnich Gdaju s tim, Ze provadéji vzdalenou kontrolu
zabezpeceni osobnich Gdajd klientd v pocitacové databéazi
lékard anebo zdravotnickych zarizeni, a to v ndvaznosti na
aktualizaci smérnice Evropské unie o ochrané osobnich Gdaji
(GDPR) . Provedeni takové ,vzdalené kontroly“ pak zdlvodnuji
vysokym po¢tem kontrol a zaneprézdnénosti pracovnikd UOOU. Po
napadenych pozaduji umoznéni vzdaleného pristupu k pocitacovym
systémim a databdzovym soubortm, kde jsou ulozeny informace o
klientech s tim, ze pro provedeni kontroly zabezpecleni ochrany
osobnich Gdajd vzddlenym pristupem k poc¢itacdm budou
potrebovat nékolik desitek minut. Zaroven vyzaduji sdéleni
pristupovych hesel a ka&dd.

Jedna se o aktivity, které vykazuji charakteristické znaky
podvodného poc¢itacového piratstvi a Phishingu. Zaroven U00U
varuje pred jakoukoli akceptaci pozadavku volajiciho na
poskytnuti vzdaleného pristupu k zdajmovym pocitacovym
systémim, databdzovym souborlim, stejné tak jako poskytnuti
hesel a jinych bezpecnostnich identifikacnich uddajd.

Ufad pro ochranu osobnich Gdajd dirazné prohladuje, Ze svou
kontrolni c¢innost takovymi zplsoby neprovadél a neprovadi.
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Pokud Ufad pro ochranu osobnich ddajé provadi kontrolu, vzdy
tak ¢ini na zakladeé povéreni ke kontrole, které je
kontrolované osobé zasldno bud datovou schréankou (pripadné
postou) nebo je predano osobné pri zahajeni kontroly. Bez
toho, aby kontrolovana osoba disponovala povérenim ke
kontrole, nelze zadnou kontrolu provadét. To plati i pro jiné
organy verejné moci, které jsou opravnény kontroly provadéet.

V pripadé, Ze by nékdo takovy Utok zaznamenal, Urfad pro
ochranu osobnich Gdajd doporucuje v maximdlni mozné mire
zdokumentovat identifikacni Udaje volajiciho (telefonni cislo,
jméno, nazev spolecnosti apod.) a neprodlené véc nahlasit
Policii C(R.

Zprava byla prevzata z webovych strdnek Urfadu pro ochranu
osobnich ddajd, kde byla publikovédna 9. 11. 2022
(https://www.uoou.cz/varovani-phishing-jmenem-uoou/d-56681).
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